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CAPITOLUL 1

ROIUL CARE VINE

REVOLUTIA ROBOTICII MILITARE

Intr-o dupa-amiaza insorita, de pe dealurile Californiei cen-
trale isi ia zborul un roi. Una cate una, un lansator proiecteaza
in aer dronele subtiri cu aripi din polistiren. Dronele emit un
bazait ascutit pe masura ce se inalta pe cerul de un albastru
cristalin al Californiei, despicand aerul cu miscari precise.

Ma uit la pilotul de drone aflat in picioare langa mine si
bag de seama, cu oarecare surpriza, ca mainile lui nu ating co-
menzile, ci dronele zboara complet autonom. Este o revelatie
prosteasca (in definitiv, am venit aici ca sa vad roiurile de
drone autonome), dar, cumva, experienta de a urmari dro-
nele zburand cu atata agilitate fara vreun control uman este
diferita de ceea ce mi-am inchipuit. Miscarile lor dibace par a
avea o finalitate si este greu sa nu le atribui o intentie. Aceasta
idee de drone care opereaza ,fara lesd” este impresionanta si
nelinistitoare in acelasi timp.

Am calatorit pana la Camp Roberts, California, ca sa-i vad
pe cercetatorii de la Naval Postgraduate School* studiind ceva
ce n-a mai facut nimeni din lume pana acum: razboiul dus de
roiuri. Spre deosebire de dronele Predator, care sunt dirijate

* Institutul Postuniversitar Naval” (in 1b. engl. in orig.) (n. tr.).
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individual, de la distantd, de controlori umani aflati la sol,
dronele acestor cercetdtori sunt controlate in masa. In experi-
mentul de astazi vor fi implicate 20 de drone zburand simul-
tan intr-o lupta simulata intre doua roiuri a cate 10. Tragerea
cuarmamentul de la bord este simulata, dar manevrele si zbo-
rul sunt cat se poate de reale.

Fiecare drona este proiectata din lansator deja cu pilo-
tul automat cuplat. Fara niciun fel de ghidaj uman, dronele
se inalta pana la altitudinile care li s-au atribuit si alcatuiesc
doua echipe, raportand atunci cand ,roiul este gata de atac”.
Roiurile Rosu si Albastru asteapta fiecare in coltul sau din
arena de lupta aeriana, zburand in cercuri asemenea unui stol
de vulturi hamesiti.

Pilotul care comanda Roiul Rosu isi freaca mainile, antici-
pand batalia care va urma - lucru destul de nostim, avand in
vedere ca singurul lui rol este acela de a apasa, pur si simplu,
butonul care-i spune roiului sa inceapa. Dupa aceasta, el este
un simplu spectator, la fel ca mine.

Duane Davis — pilot de elicoptere in Marina SUA pensio-
nat, devenit programator, cel care a proiectat algoritmii roiu-
lui - face numaratoarea inversa pana la declansarea luptei:

— Initiez roi contra roi... 3, 2, 1, start!

Atat comandantul Roiului Rosu, cat si cel al celui Albastru
isi pun roiurile in miscare. Cele doua roiuri pornesc unul catre
celalalt fara ezitare. ,A-nceput lupta!” zbiarda entuziasmat
Duane. In cateva secunde, roiurile parcurg distanta dintre ele
si se angajeazad in luptd, amestecandu-se si formand un ghe-
motoc de lupte aeriane manevriere. Roiurile fac manevre si se
invartesc ca un tot unitar. Loviturile simulate sunt contorizate
in josul ecranului computerului:

UAV 74 a tras in UAV 33
UAV 59 a tras in UAV 25
UAV 33 lovit
UAV 25 lovit



Comportamentul roiurilor este ghidat de un algoritm sim-
plu, denumit Greedy Shooter*. Fiecare drona va face manevre
pentru a ajunge intr-o pozitie favorabild deschiderii focului
asupra unei drone inamice. Omul trebuie doar sa aleaga com-
portamentul roiului — asteapta, urmareste, atacd sau ateri-
zeazd — si sa-i comunice roiului sa se puna in miscare. Dupa
aceea, toate actiunile roiului sunt complet autonome.

Pe ecranul computerului comandantului Roiului Rosu este
dificil de spus cine castiga. Pictogramele dronelor se supra-
pun unele peste altele intr-o pata cetoasa, in timp ce, pe cer,
dronele isi dau tarcoale unele altora intr-un vartej de lupta ae-
riand. luresul involburat mi se pare un haos total, desi Davis
imi spune cd el poate, uneori, sa-si dea seama care drone se
urmaresc intre ele.

Un program informatic de arbitraj, denumit The Arbiter,
tine scorul. Roiul Rosu este in avantaj, cu patru lovituri reusite
in comparatie cu cele doua ale Roiului Albastru. Statutul dro-
nelor ,doborate” se schimba de la verde la rosu in momentul
in care sunt scoase din lupta. Apoi, batalia intrd intr-o peri-
oada de acalmie, aparatele de zbor descriind cercuri unele in
jurul altora, incapabile sa dea o lovitura fatala. Davis explica
situatia prin faptul ca, avand in vedere ca aparatele sunt iden-
tice unele cu altele (acelasi fuzelaj, aceleasi comenzi de zbor,
aceiasi algoritmi), uneori ajung intr-un punct mort, la egali-
tate, moment in care nicio tabara nu poate obtine un avantaj
clar asupra celeilalte.

Davis reseteaza campul de lupta pentru runda a doua, iar
roiurile se intorc fiecare in coltul lui. Atunci cand comandantii
roiurilor apasa tasta de pornire, roiurile se apropie din noul
unul de celalalt. De aceasta data batalia are scor egal, 3-3,
dar in runda a treia, Rosiii obtin o victorie decisiva, 7-4.
Comandantul Roiului Rosu este incantat sa-si asume meritul.
»Eu am fost cel care a apasat tasta!”, a zis el chicotind.

* Tragatorul lacom” (in Ib. engl. in orig.) (n. tr.).
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Asa cum robotii transformad industriile (de la masini care
se conduc singure la aspiratoarele robot si robotii ingriji-
tori pentru batrani), in acelasi mod ei transforma si razboiul.
Cheltuielile la nivel global pentru robotica militara sunt esti-
mate ca vor ajunge la 7,5 miliarde de dolari pe an in 2018, nu-
meroase tari extinzandu-si arsenalul de roboti aerieni, terestri
si maritimi'®.

Pe campul de luptd, robotii au multe avantaje fata de ve-
hiculele cu echipaj uman la bord. Eliberate de limitele fizio-
logice ale oamenilor, vehiculele fard ocupanti (,fara echipaj
uman”) pot fi proiectate sa fie mai mici, mai usoare, mai ra-
pide si mai manevrabile. Ele pot raméane pe campul de lupta
mult timp, dincolo de limita andurantei umane, vreme de sap-
tamani, luni sau chiar ani fara pauza. Ele isi pot asuma mai
multe riscuri, deschizand oportunitati tactice pentru executa-
rea de misiuni periculoase sau chiar sinucigase fard a risca
pierderea de vieti omenesti.

Cu toate acestea, robotii prezinta un dezavantaj major. Fara
omul din vehicul, ei pierd cel mai avansat procesor cognitiv de
pe planeta: creierul uman. Majoritatea robotilor militari din
ziua de azi sunt controlati de la distantd sau tele-manevrati
de fiinte umane, astfel ca ei depind de fragilele legaturi de
comunicatie care pot fi bruiate sau perturbate de conditiile de
mediu. Fara aceste comunicatii, robotii nu pot indeplini decat
sarcini simple, iar capacitatea lor de functionare autonoma
este limitata.

Solutia: mai multa autonomie.

REVOLUTIA ACCIDENTALA

Nimeni n-a planuit vreo revolutie in robotica, dar fortele
armate ale SUA au inceput-o intampldtor atunci cand au tri-
mis mii de roboti aerieni si terestri pentru a face fata nevoi-
lor urgente din Irak si din Afganistan. In 2005, Departamentul
Apararii al SUA si-a dat seama cd avea loc ceva semnificativ.



Cheltuielile pentru aparate de zbor fara echipaj (drone), care
in anii ’90 se situasera cam in jurul sumei de 300 de mili-
oane de dolari pe an, au crescut enorm dupa momentul 11
septembrie, sporind de sase ori, la aproximativ doua miliarde
de dolari pe an, in 2005%. In complicatele razboaie contra
insurgentilor din Irak si Afganistan, dronele s-au dovedit ex-
treme de valoroase. Aparate de zbor de dimensiuni mai mari,
precum MQ-1B Predator, pot supraveghea silentios teroristii zi
si noapte, urmarindu-le miscarile si descoperindu-le retelele.
Drone mai mici, lansate din mana, precum RQ-11 Raven,
pot oferi trupelor ,imagini din cer” la nevoie, atunci cand se
afla in patrulare?'. Sute de drone au fost trimise in Irak si in
Afghanistan intr-un timp scurt?%.

Dronele nu erau o noutate absoluta, pentru ca mai fusesera
folosite in maniera limitatd in Vietnam, insa cererea masiva
pentru astfel de dispozitive era?’. Desi, in ultimii ani, dronele
au fost asociate cu conceptul de ,lovituri executate de drone”,
ceea ce le face unice si valoroase pentru armatd este capacita-
tea lor de supraveghere permanantd, nu cea de lansare a bom-
belor. Dronele confera comandantilor o modalitate ieftina si
cu riscuri reduse de a beneficia de monitorizare aeriana.

In scurt timp, Pentagonul trimitea in razboaie un numar
urias de drone si intr-un ritm ametitor. In 2011, cheltuielile
anuale pentru drone crescusera la peste sase miliarde de do-
lari pe an, de peste 20 de ori mai mari decat nivelurile de di-
nainte de 11 septembrie?*. Departamentul Apararii avea peste
7 000 de drone in flota sa?. Majoritar, acestea erau modele
mai mici, cu lansare din mana, dar aparatele de zbor precum
MQ-9 Reaper si RQ-4 Global Hawk constituiau si ele niste atu-
uri militare valoroase.

In acelasi timp, Departamentul Apéararii descoperea ca
robotii nu sunt valorosi doar daca zboard, ci sunt la fel de
importanti, dacd nu cumva chiar mai importanti, la sol. In
mare parte constrans de cresterea utilizarii dispozitivelor ex-
plozive improvizate (DEI), Departamentul Apararii a trimis
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peste 6 000 de roboti terestri in Irak si Afganistan®. Robotii
mici de tipul iRobot Packbot le permiteau militarilor sa dezac-
tiveze sau sa distruga orice DEI fara riscuri. Pentru un robot,
deminarea este o activitate excelenta.

MARSUL CATRE O AUTONOMIE
DIN CE IN CE MAI MARE

In 2005, dupa ce Departamentul Apararii a inceput sa dea
piept cu revolutia in robotica si cu efectele ei asupra viitorului
razboiului, specialistii sai s-au apucat sa publice o serie de ,foi
de parcurs” pentru investitiile viitoare in sisteme fara echipaj
uman la bord. Prima foaie de parcurs se concentra pe aparate
de zbor, dar urmatoarele, cele din 2007, 2009, 2010 si 2013,
includeau si vehicule terestre si maritime. Desi cea mai mare
parte a dolarilor s-au indreptat catre aparatele de zbor fara
echipaj, vehiculele terestre, maritime si subacvatice au si ele
de jucat un rol important.

Acestei foi de parcurs au facut ceva mai mult decat doar sa
catalogheze investitiile realizate de Departamentul Apararii.
Fiecare foaie de parcurs privea in viitor pe o perioada de 25
de ani, subliniind nevoile si dorintele tehnologice pentru a
ajuta la ghidarea viitoarelor investitii ale guvernului si ale
actorilor din industrie si acoperea subiecte precum senzori,
comunicatii, surse de energie, arme, propulsie si alte tehnolo-
gii generice cheie. In toate foile de parcurs, autonomia consti-
tuie o tema dominanta.

Probabil ca foaia de parcurs din anul 2011 a rezumat cel
mai bine viziunea:

Pentru ca sistemele fara echipaj sa-si realizeze
complet potentialul, ele trebuie sa fie capabile sa
dobandeasca un inalt grad de comportament auto-
nom si sa poata interactiona cu mediul inconjurator.
Acest progres va necesita dezvoltarea capacitatii de a



intelege si de a se adapta la mediul ambiant, precum si
capacitatea de a colabora cu alte sisteme autonome?.

Autonomia reprezintda motorul cognitiv care pune in
miscare robotii. Fard autonomie, robotii sunt doar niste reci-
piente goale, carcase lipsite de creier care sunt total depen-
dente de ghidajul uman.

In Irak si Afganistan, armata SUA a actionat intr-un mediu
electromagnetic relativ ,permisiv’, in care insurgentii nu
aveay, in general, capacitatea de a bruia comunicatiile cu vehi-
culele robot, dar in viitoarele conflicte situatia nu va fi mereu
aceeasi. Armatele unor state importante vor avea aproape
cu siguranta capacitatea de a perturba sau bloca retelele de
comunicatii, iar spectrul electromagnetic va fi puternic dispu-
tat. Armata SUA poseda modalitati de comunicare mai rezis-
tente la bruiaj, dar aceste metode sunt limitate ca distanta si
frecventa radio. In confruntarea cu o putere militard majora,
nu va mai fi posibil tipul de operatiuni cu drone pe care le-a
executat SUA atunci cand a intervenit impotriva teroristilor,
si anume trimitand catre bazele din tara, prin intermediul
satelitilor, imagini de inalta definitie. In plus, anumite medii
fac in mod inerent dificile comunicatiile, cum este cazul me-
diului subacvatic, in care propagarea undelor radio este im-
piedicatd de apa. In aceste situatii, autonomia este absolut
necesard pentru ca sistemele robotice sa fie eficiente. Pe ma-
surd ce inteligenta masinariilor avanseaza, armatele vor fi in
stare sa creeze roboti din ce in ce mai autonomi, capabili sa
indeplineasca misiuni mai complexe in medii mai dificile, in-
dependent de controlul uman.

Chiar daca legaturile de comunicatii functioneaza perfect,
0 mai mare autonomie este de dorit din pricina costurilor de
personal pe care le solicita controlul de la distanta al robotilor.
Mii de roboti necesita mii de oameni pentru a-i comanda,
in cazul in care fiecare robot este actionat de la distanta.
Operatiunile cu drone Predator si Reaper necesita intre sapte
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si 10 piloti pentru a asigura o ,,orbitd” cu o drona (adica o aco-
perire continua, non-stop, la verticala unei zone de interes).
Inca 20 de persoane per orbita sunt necesare pentru a moni-
toriza senzorii dronei, si este nevoie de o multime de analisti
de informatii pentru a filtra datele primite de la senzori. De
fapt, din cauza acestor substantiale nevoi de personal, Fortele
Aeriene ale SUA au o puternica retinere sa numeasca aceste
aparate de zbor ,fara echipaj uman”. Chiar daca la bordul ae-
ronavei nu se afla nicio persoana, totusi, sunt oameni care o
comanda si-i asigura sistemele.

Deoarece pilotii raman la sol, aparatele de zbor fara echi-
paj elibereaza operatiunile de supraveghere de limitele
andurantei umane, dar doar de cele fizice. Dronele pot ra-
mane in aer cateva zile la rand, cu mult mai mult decat poate
sd stea un om in carlinga?, dar operarea de la distanta nu
schimba solicitarile cognitive ale operatorilor umani. In con-
tinuare, oamenii trebuie sa indeplineasca aceleasi sarcini,
doar ca ei nu se afla fizic la bordul vehiculului. US Air Force
preferd termenul ,aparat de zbor pilotat de la distanta”, pen-
tru ca dronele de astazi asta sunt. Pilotii continua sa piloteze
aparatele de zbor cu ajutorul mansei si al palonierelor, dar o
fac de la distanta, de pe sol, uneori chiar de pe partea cealalta
a globului.

Acest sistem este 0o maniera de operare dificila. Construirea
a zeci de mii de roboti ieftini nu constituie o strategie de renta-
bilizare daca, pentru a fi operationali, ei necesitd un numar si
mai mare de oameni cu inalta calificare (si, implicit, scumpi).

Raspunsul este autonomia. Foaia de parcurs a
Departamentului Apararii din 2011 afirma:

Autonomia reduce volumul de munca umana ne-
cesar pentru operarea sistemelor, face posibila opti-
mizarea rolului uman in sistem si permite procesului
decizional uman sa se concentreze asupra zonelor in
care este cel mai necesar. Aceste beneficii pot avea



drept rezultat o eficientizare a fortei de munca si o re-
ducere a costurilor, precum si 0 mai mare viteza in lu-
area deciziilor®.

Multe dintre foile de parcurs ale Departamentului Apararii
indica autonomia deplina a sistemelor robotizate drept obiec-
tiv pe termen lung. Foaia de parcurs din anul 2005 privea
catre ,roiuri complet autonome”®'. Foaia de parcurs a anu-
lui 2011 enunta o evolutie pe patru niveluri de autonomie,
de la (1) operare umana la (2) delegare umana, (3) suprave-
ghere umana si, in cele din urma, (4) la autonomie deplina®?.
Beneficiile unei autonomii mai mari au constituit ,cea mai
importanta tema” intr-un raport din anul 2010 referitor la teh-
nologia viitorului, raport intocmit de Biroul Cercetatorului-Sef
Fortelor Aeriene ale SUA®.

Cu toate ca dronele Predator si Reaper continua sa fie ope-
rate manual, desi de la distanta, de la sol, alte aparate de zbor
precum Global Hawk (al USAF) si Gray Eagle (al US Army) in-
corporeaza mai multa automatizare: pilotii seteaza aparate-
lor traiectul de zbor, iar acestea zboara singure pana in zona
de interes. Astfel, in loc sa fie pilotate cu ajutorul mansei si al
palonierelor, cele doud aparate de zbor sunt ghidate prin in-
termediul tastaturii si al mouse-ului. US Army nici mdcar nu
mai numeste ,piloti” persoanele care-i controleaza aparatele
de zbor, ci ,operatori”. Totusi, chiar si cu aceasta automatizare
sporita, aceste aparate tot necesita un operator uman per apa-
rat, pentru toate misiunile, cu exceptia celor foarte simple.

Treptat, inginerii adauga alte si alte sarcini la setul pe care
le pot realiza in mod autonom aparatele de zbor fara echipaj,
inaintand pas cu pas catre drone din ce in ce mai autonome.
in 2013, Marina SUA a aterizat cu succes, in mod autonom,
prototipul sau de drona X-47B pe un portavion aflat pe mare.
Singurul input uman a fost ordinul de aterizare, in timp ce
zborul propriu-zis a fost realizat prin intermediul programului
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informatic. In 2014, elicopterul AACUS* al Marinei SUA a cer-
cetat in mod autonom o zona de aterizare improvizata si a
executat singur o aterizare reusita. Apoi, in 2015, drona X-47B
a facut din nou istorie, realizand prima realimentare aeriana
autonomd, luadnd combustibil de la un alt aparat aflat in zbor.

Acestea constituie niste etape-cheie in constructia apara-
telor de zbor fara echipaj la bord mult mai apte pentru duce-
rea actiunilor de lupta. Tot asa cum masinile autonome vor
permite unui vehicul sa se deplaseze din punctul A in punctul
B fara control uman, capacitatea autonoma de decolare, ate-
rizare, navigare si realimentare va permite robotilor sa exe-
cute sarcini sub directionare si supraveghere umana, dar fara
ca oamenii sd controleze fiecare miscare. Acest lucru poate
fi inceputul anularii paradigmei oamenilor care controleaza
manual robotul, conferindu-le doar un rol de supraveghere.
Oamenii 1i vor comanda robotului ce actiune sa intreprinda,
iar acesta va executa sarcina de unul singur.

Roiurile (sau autonomia de grup) reprezinta urmato-
rul pas in aceasta evolutie. Davis este extrem de incantat de
aplicatiile nonmilitare ale roiurilor, de la operatiuni de cau-
tare-salvare la agricultura. Comportamentul coordonat al
robotilor ar putea fi util pentru o gama larga de aplicatii, iar
cercetarea de la Naval Postgraduate School este fundamen-
tala, astfel ca algoritmii pe care-i creeaza pot fi folositi in
multe scopuri. Totusi, avantajele militare aduse in ceea ce
priveste numarul, coordonarea si viteza sunt profunde si di-
ficil de ignorat. Roiurile permit armatelor sa mobilizeze pe
campul de lupta un numar mare de mijloace de lupta operate
de un numar mic de operatori umani. Comportamentul colec-
tiv poate sa permita si timpi de reactie mai rapizi, asa incat
roiul poate raspunde evenimentelor in schimbare mult mai
repede decat ar fi posibil in cazul in care fiecare vehicul ar fi
controlat de cate o persoana.

* Autonomous Aerial Cargo/Utility System, in lb. ro., Sistemul Uti-
litar/de Marfa Aerian Autonom (n. tr.).



Prin realizarea experimentului lor de lupta aeriana mane-
vriera dusad intre doua roiuri de drone, Davis si colegii lui im-
ping mai departe granitele autonomiei. Urmatoarea lor tinta
este de a ordona unui numar de 100 de drone angajarea intr-
o batalie aeriana dusa intre roiuri de cate 50, situatie pe care
Davis si colegii lui 0 simuleaza deja pe computere, scopul final
fiind sa depdseasca faza de lupta intre roiuri si sa ajunga la
un joc mai complex, asemanator cu cel denumit ,,capturarea
steagului”. Doua roiuri s-ar intrece sa marcheze cat mai multe
puncte aterizand la baza aeriana adversa fara a fi ,doborate”.
Fiecare roi va trebui sa mentina un echilibru intre apararea
propriei baze, lovirea dronelor inamice si trimiterea a cat mai
multe drone posibil in baza inamica. Ce ,scheme de joc” pot fi
intrebuintate de un roi? Care sunt cele mai bune tactici? Exact
acestea sunt intrebarile pe care Davis si colegii lui vor sa le ex-
ploreze. ,Daca am 50 de aparate de zbor intr-un roi, a spus el,
cate dintre acestea vreau sa se concentreze pe ofensiva, adica
sa ajunga in zona de aterizare a celuilalt roi? Cat de multe
vreau sd se concentreze pe apararea spatiului meu de ateri-
zare si cate sa participe la lupta aer-aer? Cum anume vreau sa
repartizez sarcinile intre roiuri? Daca UAV-urile* adversaru-
lui se apropie, cum anume vreau ca roiul meu sa decida care
UAV vaincerca sa impiedice care adversar pentru a nu ajunge
la baza noastra?”*

Tacticile de roi sunt incd intr-o etapa incipienta. La ora ac-
tuala, operatorul uman aloca un anumit numar de drone unui
sub-roi, apoi ii da acelui sub-roi o misiune, cum ar fi ataca-
rea unei baze inamice sau a aparatelor inamice. Dupa aceasta,
omul se afla in faza de supraveghere. Daca nu exista o pro-
blema de siguranta, controlorul uman nu va interveni pen-
tru a prelua controlul asupra unui aparat de zbor. Chiar si
atunci, daca un aparat incepe sa aiba probleme tehnice, n-ar
fi logic sa preia controlul asupra lui pana cand nu paraseste

* Unmanned aerial vehicles, in 1b. ro., vehicule aeriene fara echi-
paj (n. tr.).
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vecinatatea roiului, deoarece preluarea controlului asupra
unui aparat de zbor aflat in mijlocul roiului ar putea sa gene-
reze o coliziune aeriana. Ar fi foarte dificil pentru un om sa
prezica si sd evite o coliziune, in timp de toate celelalte drone
se invartesc in aer, de aceea, daca drona se afla sub comanda
roiului, ea isi va ajusta in mod automat traiectul de zbor pen-
tru a evita o coliziune.

In acest moment, comportamentele de roi pe care le
foloseste Davis sunt foarte simple. Omul poate da comanda
roiului sa zboare in formatie, sa aterizeze sau sa atace ae-
ronavele inamice. Apoi, dronele intra in procedura de ateri-
zare sau de zbor in formatie pentru a-si ,deconflictualiza”
actiunile. In cazul anumitor sarcini, cum ar fi aterizarea,
acest lucru este realizat relativ usor prin intermediul altitu-
dinii: aparatele de zbor aflate mai aproape de sol aterizeaza
primele. Alte sarcini, precum deconflictualizarea luptei ae-
riene, sunt mai complicate. N-ar fi de niciun folos, de exem-
plu, ca toate dronele dintr-un roi sa urmadreasca acelasi
aparat de zbor inamic, deci ele trebuie sa-si coordoneze
comportamentul.

Problema este analoga cu cea a jucatorilor de baseball care
vor sa prinda o minge aruncatd la mare inaltime. N-ar avea
rost ca antrenorul sa ordone cine anume ar trebui sa prinda
mingea, cijucatorii trebuie sa se coordoneze intre ei. ,,Una este
atunci cand ai doi oameni care pot vorbi intre ei si o minge”,
a explicat Davis. , Altceva este atunci cand ai 50 de oameni si
50 de mingi”*.

Aceasta sarcina ar fi complet imposibila pentru oameni,
dar un roi o poate indeplini foarte repede, printr-o varietate
de metode. In coordonarea centralizatd, de exemplu, elemen-
tele individuale ale roiului isi trimit datele unui singur plani-
ficator, care apoi da comenzi fiecarui robot din compunerea
roiului. Pe de alta parte, coordonarea ierarhica descompune
roiul in echipe si grupe intr-o maniera asemanatoare unei
organizatii militare, ordinele venind pe scard ierarhica.



Coordonarea bazatd pe consens constituie o abordare des-
centralizata, in care toate elementele roiului comunica intre
ele simultan si decid colectiv modul de actiune. Pentru a-si
coordona comportamentul, elementele pot folosi algoritmi de
yvotare” sau de licitatie”. De exemplu, fiecare element al roiu-
lui poate plasa o ,ofertd” la o ,licitatie” pentru a prinde min-
gea. Elementul care liciteaza cel mai mult ,castigd” licitatia si
prinde mingea, in timp ce toti ceilalti ii fac loc.

Coordonarea emergenta constituie abordarea cea mai
descentralizatd si reprezinta maniera in care functioneaza
stolurile de pasari, coloniile de insecte si grupurile de oa-
meni, actiunea coordonata aparand in mod firesc de la fie-
care individ care ia decizii bazate pe cei din jurul sau. Reguli
simple de comportament individual pot duce la o actiune co-
lectiva extrem de complexa, facand ca roiul sa dea dovada de
»inteligenta colectiva”. De exemplu, o colonie de furnici va
adopta, cu timpul, o ruta optima pentru a duce hrana inapoi
la furnicar datorita simplului comportament al fiecarei fur-
nici in parte. Atunci cand furnicile aduna hrana, ele lasa in
urma lor o dara de feromoni pe masura ce se intorc la furni-
car. Daca dau peste un traseu marcat cu feromoni mai puter-
nici, il vor alege pe acesta. Mai multe furnici se vor intoarce la
cuib mai repede folosind ruta mai rapida, generand o dara de
feromoni mai puternica, ceea ce va face ca mai multe furnici
sa foloseasca acea rutd. Nicio furnica in parte nu ,stie” care
ruta este mai rapida, dar, in mod colectiv, colonia o va utiliza
pe cea mai rapida®.

Comunicarea intre elementele roiului poate avea loc prin
semnalizare directa (asemanatoare cu modul in care un ju-
cator de baseball strigd ,Am prins-o!”), prin metode indi-
recte (cum ar fi co-observarea, care constituie modul prin
care bancurile de pesti si turmele de animale stau laolalta)
sau prin modificarea mediului printr-un proces denumit stig-
mergie®” (precum furnicile care lasa feromoni pentru a marca
un traseu).
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MODELE DE COMANDA SI CONTROL ALE ROIURILOR

Coordonare
centralizata
Toate sarcinile sunt
coordonate de un
planificator centralizat
cu care comunica
elementele roiului.

Coordonare
prin consens
Toate elementele
roiului comunica unul
cu altul si folosesc
metode de ,votare” sau
pe baza de , licitatie”
pentru a conveni
asupra unei solutii.

Coordonare ierarhica
Elementele roiului sunt
controlate de agenti
la nivel de , echipa”,
care la randul lor sunt
controlati de controlori
de nivel superior.

Coordonare emergenta
Coordonarea se naste
natural, prin reactia
unora fata de celelalte a
elementelor individuale
ale roiului, precum in
roiurile din natura.



Dronele din roiul lui Davis comunica prin interme-
diul unui router Wi-Fi central, aflat la sol, si evita coliziunile
mentinandu-se in limitele unor ferestre de altitudine inguste,
care le sunt atribuite in mod automat de unitatea centrala de
control de la sol. Cu toate acestea, comportamentul lor de atac
nu este coordonat. Algoritmul de tip ,greedy shooter” ghideaza
fiecare drona sa atace drona inamica cea mai apropiata, indife-
rent de ce anume fac celelalte drone. in teorie, toate dronele s-ar
putea indrepta catre aceeasi drond inamicg, lasandu-i neatinsi
pe ceilalti dusmani. Este o metoda improprie de lupta aeriang,
dar Davis si colegii lui se afla inca in faza de validare a concep-
tului. Experimentand cu o abordare mai descentralizata, bazata
pe licitatie, ei au descoperit ca este extrem de rezistenta la per-
turbari, inclusiv la o pierdere de pana la 90% a comunicatiilor
din interiorul roiului. Atata vreme cat o parte dintre comunicatii
functioneaza, chiar daca sunt locale, roiul se va pune de acord
asupra unei solutii.

Efectul a 50 de aparate de zbor care lucreaza impreuna —
in loc de a lupta individual sau in celule, asa cum procedeaza
pilotii in ziua de azi - ar fi absolut formidabil. Comportamentul
coordonat reprezinta diferenta dintre o echipa de baschet si
cinci impdtimiti ai baschetului care arunca simultan la cos. Este
diferenta dintre o adunatura de lupi singuratici si o haita de lupi.

In 2016, Statele Unite au facut o demonstratie cu 103
drone aeriene care zburau impreuna intr-un roi descris de
oficialii de la Departamentul Apararii ca fiind ,un organism
colectiv, impartind un singur creier distribuit, apt pentru lua-
rea deciziilor si pentru adaptarea unora la ceilalti precum ro-
iurile din natura”® (ca sa nu ramana mai prejos, cateva luni
mai tarziu, China a facut o demonstratie cu un roi alcdtuit din
119 drone®). Luptand impreuna, un roi de drone ar putea fi
cu mult mai eficient decét acelasi numar de drone luptand
individual. Deocamdata, nimeni nu stie care sunt cele mai
bune tactici pentru lupta in roi, dar prin experimente pre-
cum acestea se incearca gasirea lor. Noi tactici ar putea veni
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chiar de la masinariile insele, prin invatare automata sau prin
abordari progresive.

Roiurile nu sunt limitate numai la mediul aerian. In august
2014, Biroul de Cercetari Navale al Marinei SUA (ONR) a facuto
demonstratie cu un roi de mici ambarcatiuni pe raul James din
Virginia*’, simuland strabaterea unei stramtori de catre o nava
de mare importanta a Marinei Militare, ambarcatiunile prote-
jand-o de posibilele amenintari si escortand-o printr-o zona
care simula un pericol ridicat. Atunci cand au fost directionate
de un controlor uman sa investigheze o amenintare potentiala,
un detasament de ambarcatiuni fara echipaj s-a deplasat pen-
tru a intercepta vasul suspect. Controlorul uman doar le-a
directionat catre interceptarea navei desemnate a fi sus-
pecte, iar ambarcatiunile s-au deplasat in maniera autonoma,
coordonandu-si actiunile prin impartasirea de informatii.
Aceasta demonstratie a implicat cooperarea a cinci nave*!, dar
conceptul ar putea fi extins la un numar mai mare, precum in
cazul roiurilor de drone aeriene.

Bob Brizzolara, cel care a condus demonstratia Marinei SUA, a
denumit roiul de ambarcatiuni drept fiind ,revolutionar”?. Este un
termen deseori suprautilizat, dar in acest caz nu este o hiperbola,
deoarece roiurile de ambarcatiuni robotizate sunt extrem de valo-
roase pentru US Navy, ca maniera potentiald de protectie a navelor
sale. In octombrie 2000, in timp ce se afla in portul Aden, in Yemen,
distrugdtorul USS Cole a fost atacat de teroristii al-Qaeda, care au
folosit 0 mica ambarcatiune incarcata cu explozibil. Explozia a
ucis 17 marinari americani si a produs o ruptura masiva in ca-
rena navei. Atacuri similare continud sa reprezinte o amenintare
pentru navele americane, nu doar din partea teroristilor, ci si din
partea Iranului, care foloseste in mod regulat mici ambarcatiuni
de mare viteza pentru a hartui navele SUA care navigheaza in
zona Stramtorii Hormuz. Ambarcatiunile-robot ar putea inter-
cepta vasele suspecte la mare distanta, indreptandu-si ochii (si,
in mod potential, armele) asupra ambarcatiunilor potential os-
tile, fara a pune marinarii in pericol.



Cum ar proceda ambarcatiunile-robot dupa ce ar inter-
cepta un vas potential ostil este o altd chestiune. Intr-un vi-
deoclip realizat de ONR, in partea din fata a uneia dintre
ambarcatiuni este expusa in mod vizibil o mitraliera de ca-
librul 12,7 milimetri. Naratorul videoclipului nu se sfieste
sa spuna ca ambarcatiunile-robot ar putea fi folosite pentru
a ,deteriora sau distruge vasele inamice”, dar demonstratia
nu a implicat tragerea vreunui glont si nu a inclus o analiza
a regulilor de angajare a luptei care s-ar fi impus in situatia
data. Ar fi nevoie de un om pentru a apasa pe tragaci? Dupa
demonstratie, atunci cand reporteri au insistat, un purtator
de cuvant al ONR a explicat faptul ca ,intotdeauna exista un
om in bucla atunci cand este vorba de angajarea luptei cu un
inamic”™*. Totusi, purtatorul de cuvant a recunoscut si faptul
ca ,in ceea ce priveste aceastd demonstratie, de roi alcatuit din
mai multe [vehicule de suprafata fara echipaj], ONR nu a stu-
diat detaliile influentei omului din bucla asupra regulilor de
angajare a luptei”.

Bucla OODA

Orienteaza Decide

Observa Actioneaza

In paradigma buclei 0ODA*, victoria de pe campul de lupta revine taberei
care poate incheia mai rapid ciclul observa-orienteaza-decide-actioneaza.

* Acronim pentru ,observe, orient, decide, act” (n. red.).
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Raspunsul neclar al Marinei SUA la o intrebare funda-
mentala reflecta existenta unei tensiuni in cadrul intentiilor
militarilor americani de a dispune de roboti mai avansati.
Chiar daca cercetatorii si inginerii lucreaza pentru a incorpora
mai multa autonomie in acei roboti, se intelege ca exista — sau
ar trebui sd existe — limite ale autonomiei atunci cand vine
vorba de folosirea armelor. Totusi, care sunt exact acele limite
este adesea neclar.

CAND ATINGI LIMITA

Cat de multa autonomie inseamna prea multa? Fortele
Aeriene ale SUA au prezentat o ambitioasa viziune despre
viitorul aparatelor de zbor robotizate in Planul de zbor al
sistemelor de aeronave fdra pilot 2009-2047*. Raportul pre-
conizeaza un viitor in care o cursa a inarmarilor in ceea ce
priveste viteza de reactie genereaza o dorinta de automatizare
din ce in ce mai rapida, comparabila cu concurenta din lumea
reala in domeniul tranzactiilor bursiere automatizate.

In lupta aeriana, pilotii vorbesc despre o bucla observa-
orienteaza-decide-actioneaza (OODA), un proces cognitiv
prin care trec pilotii atunci cand angajeaza lupta cu un apa-
rat de zbor inamic. Intelegerea mediului, luarea deciziilor si
actionarea mai rapida decat inamicul le permite pilotilor sa
,patrunda in interiorul” buclei OODA a inamicului. in vreme
ce inamicul inca incearca sa inteleagd ce se intdmpla si sa
decidd asupra modului de actiune, pilotul a schimbat deja
situatia, readucandu-l pe inamic la prima etapa a buclei si
obligandu-l sa se confrunte cu o noua situatie. John Boyd, un
strateg al fortelor aeriene, si autorul buclei OODA, a descris
scopul conceptului:

*In Ib. engl., The Unmanned Aircraft Systems Flight Plan 2009
2047 (n. red.).



Obiectivul: colapsarea sistemului adversarului prin
crearea confuziei si a dezordinii, determinandu-l sa
reactioneze disproportionatla actiuni care par simultan
a fi amenintatoare, ambigue, haotice sau inselatoare*:.

Daca victoria vine din finalizarea mai rapida a acestui pro-
ces cognitiv, atunci se pot vedea cu usurinta avantajele auto-
matizarii. Planul de zbor pe 2009 al Fortelor Aeriene ale SUA
intrevedea ca exista un potential extraordinar al computere-
lor de a depasi vitezele umane de luare a deciziilor:

Progresele in domeniul vitezei si capacitatii
computationale vor schimba modul in care tehnologia
afecteaza bucla OODA. In prezent, rolul tehnologiei se
schimba, trecand de la sprijinul acordat oamenilor la
participarea alituri de ei la fiecare pas al procesului. in
2047, tehnologia va fi capabila sa reduca timpul de fina-
lizare al buclei OODA la micro- sau nanosecunde. Asa
cum un maestru de sah poate invinge jucatori de sah
competenti, [sistemele de aparate de zbor fara echipaj]
vor fi capabile sa reactioneze la aceste viteze si, de aceea,
aceasta bucla tinde sa devina un vector de tip ,percepe
si actioneaza”. Intr-o masura din ce in ce mai mare, oa-
menii nu vor maifi,.in bucla”, ci ,deasupra buclei” - mo-
nitorizand executarea anumitor decizii. in acelasi timp,
progresele in domeniul IA vor permite sistemelor sa ia
decizii in timpul luptei si sa actioneze in cadrul legilor
si reglementarilor in vigoare, fara a necesita neaparat
aportul operatorilor umani.

Acesta este, asadar, punctul culminant logic al cursei inar-
marilor in ceea ce priveste viteza: arme autonome care exe-
cuta actiuni de lupta pe cont propriu. Planul de zbor al US Air
Force a recunoscut gravitatea a ceea ce sugera ca ar putea fi
posibil. Urmatorul paragraf continua astfel:
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Autorizarea unui masinarii sa ia decizii de lupta le-
tale depinde de rezolvarea de catre conducatorii politici
si militari a chestiunilor legale si etice. Acestea includ
caracterul oportun al inzestrarii masinariilor cu o astfel
de capacitate, in ce imprejurari ar trebui folosita, cui ii
revine responsabilitatea pentru greseli si la ce limitari
ar trebui supusa autonomia unor astfel de sisteme [...].
Discutiile etice si deciziile politice trebuie sa aiba loc in
viitorul apropiat pentru a putea ghida dezvoltarea vii-
toarelor capacitati [ale sistemului de aparate de zbor
fara echipajl, evitandu-se ca dezvoltarea sa-si urmeze
propriul curs fard a tine cont de acest ghidaj critic*.

Fortele Aeriene nu recomandau armele autonome. Nici
macar nu sugerau ca ele ar constitui, in mod necesar, o idee
buna. In schimb, sugerau c sistemele autonome ar putea be-
neficia de avantaje fata de oameni in privinta vitezei si ca IA
ar putea progresa pana la nivelul la care masinariile ar putea
lua decizii de angajare a luptei cu efecte letale fara interventie
umana. Daca acest lucru este adevarat, atunci dezbaterile le-
gale, etice si de reglementare ar trebui sa aiba loc acum pentru
a modela dezvoltarea acestei tehnologii.

Atunci cand a fost dat publicitatii Planul de Zbor al Fortelor
Aeriene din 2009, lucram la Biroul Secretarului Apdrarii in ca-
litate de analist de politici civil, concentrandu-ma asupra re-
glementarilor legate de drone. Majoritatea problemelor cu
care ne confruntam la momentul respectiv erau legate de
modul de gestionare a cererii masive de drone venita din tea-
trele de operatii din Irak si Afganistan. Comandantii din teren
aveau o pofta aparent insatiabila de drone si, in pofida miilor
de drone trimise, ei voiau mai multe, iar liderii de rang inalt
de la Pentagon - indeosebi din USAF - erau preocupati de
faptul ca sumele cheltuite pe drone secatuiau de resurse alte
prioritati. Robert Gates, Secretarul Apardrii, cel care mustra
aspruin mod repetat Pentagonul pentru preocuparea sa legata



de razboaiele viitoare in ciuda celor aflate in desfasurare in
Irak si Afganistan, le-a luat cu tarie apararea luptatorilor din
teren. Indemnul lui era clar: trimiteti si mai multe drone. Imi
petreceam cea mai mare parte a timpului incercand sa inteleg
cum anume sa oblig birocratia Pentagonului sa se conformeze
directivei secretarului apdrarii si sa raspunda mai eficient ne-
voilor soldatilor, dar atunci cand se iveau chestiuni de regle-
mentare de acest gen, lumea se uita la mine.

Eu nu aveam raspunsurile dorite de ei, din cauza ca
nu exista o politica privind autonomia. Cu toate ca Fortele
Aeriene solicitasera indrumari in ceea ce priveste politica in
Planul de Zbor din 2009, nu exista nici mdcar o conversatie in
desfasurare pe acest subiect.

Foaia de parcurs a Departamentului Apararii din 2011,
la redactarea careia am contribuit si eu, incerca un raspuns,
chiar daca era vorba de unul temporar:

Instructiuni privind politica de utilizare vor fi nece-
sare indeosebi pentru sistemele autonome care implica
aplicarea fortei[...]. In viitorul apropriat, deciziile legate
de folosirea fortei si de alegerea tintei individuale care
urmeaza sa fie lovita cu forta letala vor ramane sub con-
trol uman in sistemele fara echipaj la bord*".

Raspunsul nu oferea prea multe detalii, dar constituia
prima declaratie oficiala asupra politicii privind autonomia
letala a Departamentului Apararii. Forta letala va raméane sub
controlul operatorului uman in ,viitorul apropriat”, dar intr-o
lume in care tehnologia IA goneste intr-un ritm ametitor, ce in-
seamna viitorul apropiat?
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